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V Praze, dne 25.5.2018
Vazeni klienti a ptatelé,

zcela jist€¢ Vam na siti internet a z médii neuniklo, ze dne 25. 5. 2018 vstupuje v ucinnost
Natizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané¢ fyzickych osob
V souvislosti se zpracovanim osobnich udaji a volném pohybu téchto udaja, tzv. GDPR,
které ve vSech statech EU reguluje ochranu osobnich tdaji fyzickych osob.

Dle mediélnich a marketingovych zprav se miize zdat, ze jde v Ceské republice o naprostou
novinku ¢i prevratnou revoluci v ochrané osobnich daji, nicméné tento dojem je mylny,
nebot’ v naSem staté je jiz ochrana osobnich Udaji regulovana, a to zakonem ¢. 101/2000 Sb.
ve znéni pozdé&jsich predpisi (o ochrané osobnich udaji — dale jen ZOOU), ktery nabyl
ucinnosti dne 1.6.2000.

Rédi bychom Vas stru¢né timto dokumentem informovali o nékterych zékladnich pojmech,
s nimiz GDPR pracuje, a o zakladnich povinnostech, které musi spravce popft. zpracovatel
k ochrané osobnich tdaji dle GDPR plnit. A snad se nam strohou pravnickou fec¢i povede
vyvratit i nékteré myty Sifené ve vetejném prostoru.

Nafizeni se vztahuje na zcela nebo ¢astecné automatizované zpracovani osobnich udajli a na
neautomatizované zpracovani téch udaja, které jsou obsazeny v evidenci nebo do ni maji byt
zafazeny. Nevztahuje se mj. napf. na zpracovani Udaji provadénych fyzickou osobou
Vv pribéhu vyluéné osobnich ¢i domacich ¢innosti.

Nekteré zakladni pojmy

Osobni udaj — veskeré informace o identifikované ¢i identifikovatelné fyzické osobé
(subjektu tdajt); identifikovatelnou fyzickou osobou je pak fyzickd osoba, kterou lze pfimo
nebo nepiimo identifikovat pomoci identifikatoru, jako je naptiklad jméno, identifikacni ¢islo,
loka¢ni udaje, apod. Zjednodusené feceno ptijde o tidaj ¢i soubor udaju, podle nichz Ize urcit
konkrétni fyzickou osobu (napf. jméno, piijmeni, datum narozeni).

Citlivy osobni tdaj — udaj vypovidajici o rasovém ¢i etnickém ptvodu, politickych nézorech,
nabozenském vyznani ¢i filozofickém piesvédceni nebo ¢lenstvi v odborech, dale genetické ¢i
biometrické udaje (napf. zobrazeni obliceje, otisk prstu), idaje o zdravotnim stavu, sexudlnim
zivote, sexualni orientaci, ale 1 o trestnich deliktech ¢i pravomocném odsouzeni osob. Jde o
udaje, které mohou subjekt tdaji samy o sobé poskodit ve spolecnosti, v zaméstnani, ve skole
¢1 mohou zapfiCinit jeho diskriminaci. Jejich zpracovani podléhd mnohem ptisnéjSimu
rezimu, nez zpracovani 0daji nikoli citlivych; v zdsadé¢ az na zdkonné vyjimky je lze
zpracovavat jen na zaklad¢ souhlasu subjektu tdaji.

Zpracovani osobnich udaji - jakékoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich udaju, ktery je provadén bud’ bez pomoci nebo s pomoci automatizovanych
postupil (shroméazdéni, zaznamenavani, usporadani, strukturovéani, ulozeni nebo pozménéni ¢i
vyhledavani, Sifeni, zpfistupnéni, sefazeni, kombinovani, blokovani, vymaz, zniceni atd.).
Zpracovani ve smyslu GDPR je tedy Cinnost, kterou spravce s osobnimi udaji provadi za



urcitym ucelem a z urcitého pohledu tak Cini systematicky (napi. shromazd’uje a eviduje
osobni udaje zédkaznikl za Gcelem plnéni s nimi uzaviené smlouvy).

Spravce — fyzicka nebo pravnicka osoba, organ veiejné moci, agentura nebo jiny subjekt,
ktery sam nebo spolecné s jinymi urcuje Ucely a prostiedky zpracovani osobnich udaja.
Zjednodusen¢ feceno ten, kdo operace s osobnimi udaji provadi, bud’ z vlastniho rozhodnuti,
nebo proto, ze je to jeho zdkonnou povinnosti. Spravcem miize byt i fyzickd osoba, pokud
zpracovava osobni udaje zptisobem, ze tento zpusob jiz vylucuje uplatnéni vyjimky osobni ¢i
doméci ¢innosti, resp. pokud nejde o nakladani s osobnimi udaji, které jesté nesplituje definici
jejich zpracovani.

Zpracovatel — fyzicka nebo pravnicka osoba, organ vetejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni udaje pro spravce.

Souhlas subjektu tdaju — jakykoli svobodny, konkrétni, informovany a jednoznaény projev
vile, kterym subjekt tidaji dava prohlaSenim ¢i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udaj.

Prévni divody zpracovani

Pravni divody zpracovani znamenaji pro spravce opravnéni osobni udaje zpracovavat pro ten
ktery konkrétni ucel. Aby tedy spravce mohl osobni udaje legéln€ zpracovavat, musi k tomu
mit alespoii jeden z nasledujicich pravnich divodu:

a) zpracovani je nezbytné pro splnéni smlouvy, jejiz stranou je subjekt idaji nebo pro
provedeni opatfeni pfijatych pfed uzavienim smlouvy na zadost subjektu udajii (napf. tidaje
zékaznika nezbytné pro ucely uzavieni smlouvy, dodani zbozi a vystaveni faktury)

b) zpracovani je nezbytné pro splnéni pravni povinnosti, kterou ma spravce ulozenu (napf.
udaje o zaméstnanci nezbytné pro to, aby zaméstnavatel mohl za n&ho odvést povinné

odvody)

¢) zpracovani je nezbytné pro ochranu zivotné dilezitych zajmua subjektu udaji nebo jiné
fyzické osoby

d) zpracovani je nezbytné pro splnéni ukolu provadéného ve vetejném z4jmu nebo pii vykonu
vetejné moci, kterym je povéien spravce,

e) zpracovani je nezbytné pro ucely opravnénych zajmu prislusSného spravce ¢i treti strany
krom ptipadil, kdy pfed témito zajmy maji pfednost zajmy nebo zdkladni prava a svobody
subjektu udajii vyzadujicich ochranu osobnich udaja

f) subjekt idaji udélil souhlas pro jeden ¢i vice konkrétnich uceli

Zpracovani se vzdy vaze kucelu zpracovani; na zdkladé ného se uréi pravni divod.
U kazdého zpracovani osobnich udaju je tfeba tedy tieba urcit ucel a podle ného pak to, zda
ma spravce néktery z pravnich divodu pro zpracovani uvedenych vySe pod pism. a)-e).
Teprve pokud zadny z takovych divodd neni dan a presto chce spravce udaje zpracovavat,
potiebuje k tomu souhlas subjektu udaju.

Souhlas subjektu daji
Pokud je tedy zpracovani zalozeno na souhlasu subjektu tdaji, musi byt spravce schopen
dolozit, Ze subjekt udaji souhlas udélil. Jak jiz vyse uvedeno, souhlas musi byt svobodny,




konkrétni, informovany a jednoznacny. Jde o aktivni a dobrovolny projev vile, k némuz
subjekt Gdaji nemiiZze byt (ani nepfimo) nucen. Zadost o souhlas musi byt jednozna¢na,
srozumitelnd a vyjadiena za pouziti jednoduchych jazykovych prostiedki. Souhlas se
zpracovanim musi zahrnovat i konkrétni G&el, pro ktery je davan. Ugel musi byt dostate¢né
specifikovan, aby z néj subjekt udaji ziskal piedstavu 0 tom, jak bude s jeho osobnimi udaji
nakladano. V ptipad¢, ze by byl ucel vymezen pfili§ obecné ¢i vagné, je pravdépodobné, ze
souhlas nebude dostate¢né konkrétni.

Aby byl souhlas se zpracovanim svobodny, nesmi byt jeho udé€leni podminkou napft. pro
uzavieni smlouvy, poskytnuti sluzby apod., pokud neni takové zpracovani pro plnéni ze
smlouvy ¢i poskytnuti sluzby zcela nezbytné. Jeho neudéleni nesmi mit pro subjekt udaja
zadné negativni nasledky. Napi. pokud chce internetovy obchodnik zasilat zakaznikiim
nabidky zbozi, reklamu apod., nesmi podmiiiovat dodavky objednaného zbozi udélenim
takového souhlasu ke zpracovani udaji pro ucely zasilani nabidek, reklam apod. Samotnou
dodavku zbozi dle smlouvy lze totiz realizovat 1 bez zasilani nabidek zbozi, k plnéni ze
smlouvy neni zasilani nabidek nezbytné. Zakaznik musi mit skutecnou a redlnou moznost
souhlas s uzitim udaji pro ucely nabidek a reklam neudélit a pfitom si zachovat moznost dale
zbozi nakupovat.

Stim souvisi 1 zasadni novinka, a to pozadavek na odliSitelnost souhlasu od jinych
skutecnosti, k nimz se subjekt udaji rovnéz vyjadiuje. Souhlas musi byt oddéleny od
smlouvy, obchodnich podminek; neni mozné, aby byl jejich soucasti. Pokud by totiz byl
jejich soucasti (jak to dosud bylo v praxi bézné), pak vlastné subjekt nema moznost volby
souhlas (se zasilanim nabidek) neudélit, ale zaroven akceptovat obchodni podminky pro
nakup zbozi. Takovy souhlas je neplatny a je tfeba ho ziskat znovu za podminek dle GDPR.
Dalsim ptikladem, kdy je ptfedpoklad svobodné udélen¢ho souhlasu slabsi, je ud¢leni
souhlasu subjektem ve slabSim postaveni (naptf. zaméstnanec ve vztahu k zaméstnavateli,
obcan ve vztahu k organu vefejné moci).

Informovany je souhlas tehdy, pokud subjekt idaji obdrzel pied jeho udélenim vesSkeré
informace podle ¢lanku 13 GDPR (napf. totoznost a kontaktni udaje spravce, ucely
zpracovani a pravni zéklad zpracovani, doba, po kterou budou udaje uloZeny, existence prava
pozadovat pfistup k udajim, opravu, vymaz apod.). Tyto tdaje musi byt navic sdéleny
transparentné, srozumitelné a za pouziti jasnych a jednoduchych jazykovych prostredki.

Souhlas musi byt ud€len zjevnym potvrzenim. To vSak neznamend, Ze by musel byt
vyslovny. Postaci, pokud subjekt udaji ucini néjakou akci, ze které je zjevné, ze ma v imyslu
souhlas udélit. Mlze se jednat o zaSkrtnuti policka (které by vSak nemélo byt zaskrtnuto
predem) ¢i podpis, ale napf. také o vyplnéni e-mailové adresy do pole, u kterého je uvedeno,
ze si subjekt udaji preje zasilat reklamni sd€leni. Uvedené vSak neplati pro citlivé osobni
udaje, kde v souladu se stavajici pravni upravou zustal zachovan pozadavek vyslovnosti.

Souhlas musi byt kdykoli odvolatelny, o tom musi byt subjekt tidajii informovéan. Odvoléani
souhlasu musi byt stejné snadné jako jeho poskytnuti.

Odvoléani souhlasu nemusi pro sprdvce znamenat nutné povinnost udaje zlikvidovat, jelikoz
odvolani souhlasu se déje k urcitému ucelu, pro ktery jsou osobni udaje zpracovavany,
pfi¢emz spravce muze osobni tidaje zpracovavat pro jiné ucely, pro které vyuZije jiny pravni
divod zpracovani nez je souhlas subjektu udaji. Pokud vsak takovy jiny divod nenajde, je
povinen udaj zlikvidovat.



Souhlasy musi byt v souladu s narizenim GDPR. Stavajici souhlasy budou platné a pouzitelné
jen za piredpokladu, ze odpovidaji pravni upravé v natizeni GDPR. Jde-li ve Vasem piipadé o
zpracovani osobnich udaji, ke kterému je tifeba souhlas, doporucujeme dosavadni zpusob
udileni souhlast pfezkoumat a pripadné si vyzadat od subjekti souhlasy nové.

GDPR a marketing

GDPR v bodu 47 svého odivodnéni stanovi, Ze , zpracovini osobnich udajii pro ucely
primého marketingu lze povazovat za zpracovani provadené z ditvodu opravnéného zajmu “.
Do urcité (avSak patrné¢ velmi malé) miry je mozné osobni udaje pro ucely piimého
marketingu zpracovavat 1bez souhlasu subjekti udaja. Tato vyjimka vSak bude podle
prevazujicich nazor naopak vykladana spiSe restriktivné. Opravnény zajem spravce je tedy
tteba v kazdém piipad€ samostatné posoudit a bude déan zejména tam, kde existuje relevantni
a odpovidajici vztah mezi subjektem udaji a spravcem, napt. pokud je subjekt udaji
dlouholetym zakaznikem spravce. Kli€¢ové pro posouzeni opravnéného zajmu je zejména to,
zda subjekt udajii mize v okamziku a Vv kontextu shromazd’ovani osobnich udaji divodné
ocekavat, ze ke zpracovani pro tento ucel mize dojit.

Spravce a zpracovatel, smlouva o zpracovéani osobnich udajt

Pokud osobni idaje, napt. svych zdkaznikii nebo zaméstnanct spravce preda nékomu jinému
(zpracovateli), aby s témito idaji pracoval, je nutné mit pisemné upravena prava a povinnosti
spravee pfi takovém zpracovani - uzavfit pisemnou smlouvu o zpracovani osobnich udaju,
kterd musi mit nalezitosti dle ¢lanku 28 GDPR, popf. tyto nalezitosti zahrnout do smlouvy o
hlavni ¢innosti provadéné zpracovatelem pro spravce (napt. o poskytovani sluzeb). Jinak by
spravce pro pfedani udajii jinym osobam mimo firmu musel ziskat souhlas subjekti udaji
(pokud nejde o pozadavek policie nebo jiného statniho orgdnu, ktery mé pravo si tdaje
potiebné pro svoji €innost vyZadat a je povinnost mu je poskytnout). Typickym piikladem,
kdy dochazi ke zpracovani osobnich idaji zpracovatelem pro spravce a je tieba mit pisemné
upravena pravidla zpracovavani dle ¢lanku 28 GDPR, je situace, kdy zaméstnavateli (spravcei)
zpracovava mzdovou agendu zaméstnanci popf. UCetnictvi externi firma (zpracovatel).
V ramci plnéni (hlavni) smlouvy o vedeni mzdové agendy ¢i ucetnictvi naklada ucetni firma
S osobnimi udaji zaméstnancti spravce (spravce ji je predava a urCuje ucel zpracovavani).
Vedle pravidel pro zpracovavani ucetnictvi je tedy tfeba smluvné pisemné upravit pravidla
pro zpracovavani osobnich udajii mezi spravcem (zaméstnavatelem) a zpracovatelem (icetni
firmou). Lze uzaviit samostatnou smlouvu o zpracovani osobnich daji nebo pravidla
zahrnout do hlavni smlouvy, vZzdy vSak musi byt obsazeny nalezitosti dle ¢lanku 28 GDPR.

Pravidla, zasady, povinnosti
1. VSechny zplsoby a formy, rozsah zpracovéani a doba uchovavani udaji musi byt vzdy
primérené ucelu zpracovani.

2. Zpracovani by mélo byt vici dotéenym fyzickym osobdm provadéno férové, korektné a
transparentné. Informace o zpracovani poskytované subjektu tdaji musi byt zietelné,
jednoznacné a srozumitelné, v rozsahu odpovidajicimu konkrétni situaci.

3. Zpracovani nesmi nadmérné zasahovat do soukromi. Spravci mohou volit rizné
piimétené prostiedky zpracovani, v ptipadé modernich technologii jsou vSak povinni zvazit
nova rizika i dopady do soukromi jednotlivcl. Zejména musi uvazit divodnost a opravnénost
kazdého sdileni Ci zvetfejnéni negativnich ¢i jinak citlivych udaja.



4. Po naplnéni Gcéelu zpracovani je dana povinnost osobni udaje zlikvidovat. Delsi dobu
uchovani mohou stanovit zdkonna pravidla pro archivaci nebo zvlastni vyuzivani udaja (statni
statisticka sluzba, nemocenské a diichodové pojisténi apod.).

5. Rozsah zpracovavanych udaji by mél byt jen minimalni (nezbytny) pro dosazeni daného
ucelu. Spravce musi dbat, aby ziskdvané udaje byly ptfesné a jejich pfesnost ovetovat.

6. Udaje by mély byt uchovavany jen po nezbytné dlouhou dobu. Ta doba se mize v
ruznych piipadech hodné odliSovat. Ne vzdy konc¢i doba nutnd k uchovavani vSech udaja
ukoncenim néjaké Cinnosti, napt. ukoncenim pracovniho poméru nebo naplnénim smluvniho
ujednani. V uvahu je tfeba brat jak lhity stanovené zakonem pro uchovavani nékterych
dokumentd, tak pfipadné promlceci lhlity pro moznost podani soudni zaloby a v piipadé
listinnych dokument 1 lhity skarta¢ni.

7. Subjekty 0daji maji sva prava, kterd musi spravce respektovat. Mezi n¢ patii pravo na
poskytnuti informaci o svych udajich. Jiz pti ziskdvani udaji je tfeba doty¢nému subjektu
udajl poskytnout informace dle ¢lanku 13 GDPR, nejlépe v pisemné podobé, at’ jiz v miste,
kde k ziskani tidajii dochazi nebo i prostiednictvim webovych stranek. Subjekt mé pravo i na
poskytnuti kopie svych udaji. K dalSim praviim patii prdvo na opravu neptesnych udaja,
pravo vznést namitku, napi. proti dalSimu zasilani marketingovych nabidek, a také pravo na
vymaz Udaju, ale pouze pokud neni jiny diivod pro jejich dalsi uchovévani.

8. Osobni udaje je nutné zabezpecdit. Listinné dokumenty musi sprdvce uchovavat napt. v
uzamcené zasuvce stolu nebo v uzamcené skiini a neponechat je v neuzamcené mistnosti,
pokud z ni odchazi ten, kdo s nimi ma pracovat. K udajim uloZenym v pocitaci nebo jiném
elektronickém zatfizeni miize mit na zdklad¢ spravné zvolené¢ho hesla ptistup vzdy jen ten,
pofizovat elektronické zaznamy, které umoznuji urcit a ovéfit, kdy, kdo a z jakého divodu
udaje pouziva, tzv. logy.

Pravidla bezpecnosti je tieba zachovéavat i u elektronickych prostiedkii pouZzivanych pfi
riznych cestach, napf. je neponechavat bez dozoru v automobilu. Osobni udaje museji byt
odpovidajicim zpiisobem zabezpeceny i pfi jejich pfenosu elektronickymi prosttedky. Bézna
e-mailovd komunikace neni povazovana za pfili§ bezpecnou. V nékterych piipadech je tak
zvéazit vhodnost zasilani nikterak nezabezpefenych dokumentli obsahujicich vétsi penzim
osobnich udaji (€1 citlivych) prostfednictvim freemailovych sluzeb. Neznamena to vSak, ze
by nebylo mozné nikdy pouzit freemailovou sluzbu, napt. pokud jde jenom o jednoduchou
domluvu se zédkaznikem ¢i zaslani nikterak rizikovych informaci.

9. Spravce ma vsak i dalsi povinnosti. Obecn€ maji vSichni spravci povinnost vést ziznamy
o ¢innostech, které se s osobnimi Udaji provadéji. Lze doporucit pfipravit si na to formulaf s
kolonkami a do nich zapsat informace pozadované v ¢lanku 30 GDPR (zdznam o evidenci
smluv, o evidenci zaméstnancl, piipadné o slevovém programu pro zakazniky aj.).

Dalsi obecné platnou povinnosti vSech spravcl je povinnost ohlaSovani pripadi poruseni
zabezpedeni osobnich idaji Uiadu pro ochranu osobnich tdaji podle ¢lanku 33 GDPR (do
72 hodin od zji$téni takového incidentu). Hlasit je tfeba zavazné incidenty s pfedpokladanymi
zédvaznymi disledky.

Naopak povinnost jmenovat povéirence pro ochranu osobnich tidaji dopada jen na nékteré
spravce ¢i zpracovatele, a to na tyto pripady:



a) zpracovani provadi organ vefejné moci ¢i vefejny subjekt (s vyjimkou soudd jednajicich v
ramci svych soudnich pravomoci);

b) hlavni ¢innosti spravce nebo zpracovatele spocivaji ve zpracovani tudaju, které
vyzaduje rozsahlé pravidelné a systematické monitorovani subjektt uda;ji;

) hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani zvlastnich
kategorii udaji a udaja tykajicich se rozsudku v trestnich vécech a trestnych ¢int;

Patrn¢é sem budou patfit tedy i Skoly, nemocnice, zdravotnickd zafizeni.

Stejn¢ jako jmenovani povéfence neni ani posouzeni vlivu na ochranu osobnich udaji a
piedchozi konzultace s Ufadem pro ochranu osobnich idajii povinnosti obecné platnou,
tykad se téch, kdo hodlaji provadét s osobnimi tidaji rozsahlé rizikové operace, spocivajici
napiiklad v rozsahlém profilovani lidi prostfednictvim internetu, pii kterém jsou pro
marketingové ucely ziskdvany podrobné informace o jejich soukromém zivoté, nebo
rizikovost spociva ve vyuziti novych technologii pouzivanych, napt. na velké mnozstvi udaja
o zdravotnim stavu pacientll. Seznam t&chto operaci bude Utadem pro ochranu osobnich
udajii zvetejnén.

Sankce

Flagrantniho poruseni obecnym nafizenim stanovenych povinnosti pfi takovych rizikovych
operacich provadénych ve velkém objemu dat, zpravidla velkymi nadnarodnimi spolecnosti,
se mohou tykat maximalni, obecnym nafizenim stanovené sankce, dosahujici znacnych
Sastek. Piipadné sankce za poruseni povinnosti obecného natizeni budou dle vyjadieni Utadu
pro ochranu osobnich udaji jako dosud pfiméfené a v zadném piipadé nemohou byt
likvidaéni.

V ptipadég, Ze byste méli k dané problematice dil¢i dotazy, nevahejte se na nas obratit. Pokud
byste si prali komplexni sluzby auditu a navazujici implementace pravidel ochrany udaji dle
GDPR u Vas ve firmé, jsme piipraveni Vam doporucit na tuto problematiku specializované
odborniky a poskytnout k tomu potiebnou pravni podporu.

S pozdravy a uctou

Mgr. Dana Cirkovska JUDr. Filip HruSka
advokat advokat



